Numero

Ministério da Saude 153/2019- COGEAD
Folha De
FIOCRUZ 01 01
Fundacao Oswaldo Cruz
Entrada em vigor
Portaria da Coordenagdo-Geral de Administraco 17/09/2019

A Coordenadora Geral de Administracéo
no uso de suas atribuigdes,

RESOLVE:

1.0 PROPOSITO

Designar membros de equipe de planejamento.

Membro da Equipe de Planejamento:

Servidores
Diogo Luiz de Jesus Moreiras Integrante Requisitante
Thiago da Fonseca Carelli Integrante Técnico
Marcio Amorim Feitoza Integrante
Administrativo

2.0 OBJETIVO

Aquisicdo de solugéo para gerenciamento unificado de ameacas.

3.0 VIGENCIA

A presente Portaria entra em vigor a partir da sua assinatura e tera sua vigéncia encerrada com
a conclusao da fase de Planejamento.
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DOCUMENTO DE OFICIALIZAGAO DA DEMANDA — DOD

INTRODUGAO

Em conformidade com o art. 10 da Instru¢do Normativa SGD/ME n° 1, de 4 de abril de
2019, a fase de Planejamento da Contratagcdo tera inicio com o recebimento do
Documento de Oficializagio da Demanda pela Area de TIC. Este documento dever ser
elaborado pela Area Requisitante da solugdo.

Referéncia: Art. 10 da IN SGD/ME ne 01/2019. J
PREENCHIMENTO PELA AREA REQUISITANTE
-

1 - IDENTIFICACAO DA AREA REQUISITANTE

Area Requisitante (Unidade/Setor/Depto): Presidéncia/ Coordenagdo-Geral de
Tecnologia da Informacio (COGETIC)/Seguranca da Informagdo e Comunicages

Responsavel pela demanda: Matricula/SIAPE: 1559383
Misael Araujo
E-mail: misael.araujo@fiocruz.br Telefone: (21) 3885-1754

2 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE REQUISITANTE

Nome: Diogo Luiz de Jesus Moreira Matricula/SIAPE: 1766028
Cargo: Gerente de Inovagdo Lotac¢do: Presidéncia - Fiocruz
E-mail: diogo.moreira@fiocruz.br Telefone: (21) 3885-1724

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE
REQUISITANTE definidas na IN SGD/ME ne 1/2019, bem como da minha indicacdo para
exercer esse papel na Equipe de Planejamento da Contratagdo.

Rio de Janeiro, 2 de setembro de 2019
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Diogo Luiz de Jesus Moreira
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3 — IDENTIFICAGAO DA DEMANDA

Necessidade de Contratacdo:

Proteger e aumentar a seguranga das redes das unidades da Fiocruz contra ataques
cibernéticos através de solugdes unificadas de ameagas.

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

Contribuir para o fortalecimento e a exceléncia da seguranca da informagdo e comunica-
¢es e da seguranga cibernética no Governo.

Garantir a seguranga da informag&o e comunicagdo do Estado e o sigilo das informagdes do
cidaddo conforme determina a Estratégia de Governanga Digital (2016-2019).

3 | Estar alinhado com a iniciativa de Gestdo e Manutencdo do Ministério da Saude.

ALINHAMENTO AO PDTIC 2019/2020

ID Agao do PDTIC ID Meta do PDTIC associada
Al Resolucdo dos incidentes de seguranga da | M1 | 2019: 35%

informagao 2020: 40%
A2 Garantir a disponibilidade de servigos cri- | M2 | 2019: 96%

ticos de TIC 2020: 99,5%

ALINHAMENTO AO PAC 2019/2020
Item Descri¢ao

2197 |Gerenciamento Unificados de Ameagas das Regionais — Suporte Anual

4 — MOTIVAGAO/JUSTIFICATIVA

A Fundacio Oswaldo Cruz - Fiocruz é responsavel por promover a satude e o desenvolvi-
mento cientifico e tecnolégico, sendo hoje, a principal institui¢ao de ciéncia e tecnologia
em satide da América Latina, disseminando e compartilhando conhecimentos tecnolégicos

voltados para a promogao da satde e qualidade de vida da populagao brasileira.

A Fundacio esta localizada em dez estados e conta com um escritorio em Mogambique, na
Africa. Além dos institutos sediados no Rio de Janeiro, a Fiocruz tem unidades nas regides
Nordeste, Norte, Sudeste e Sul do Brasil, como também no Distrito Federal. A partir de seus
projetos de ampliagdo, foram criadas bases para a institucionalizacdo de unidades - escri-

térios - no Ceara, Mato Grosso do Sul, Piaui e Rondénia. Ao todo, sdo 16 unidades técnico-
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cientificas, voltadas para ensino, pesquisa, inovagdo, assisténcia, desenvolvimento tecno-
légico e extensdo no ambito da sadde. Ha ainda uma unidade técnica de apoio, atuante na
produgdo de animais de laboratério e derivados de animais. As quatro unidades técnico-
administrativas sdo dedicadas ao gerenciamento fisico da Fundagio, as suas operagdes co-

merciais e a gestdao econémico-financeira.

Para ajudar a Fundagéo a alcangar seus objetivos estratégicos, a Tecnologia da Informagio
(TI) tem sido substancial, de modo a suportar as atividades realizadas nas unidades da Fio-
cruz. Com a evolugdo das tecnologias de Tl, principalmente a Internet, estd sendo possivel
utilizar as tecnologias da informagdo para democratizar o acesso a informagdo e aprimorar

a qualidade dos servigos prestados a sociedade através do Governo Eletrénico (eGOV).

Para disponibilizar os sistemas e informagdes através da Internet, se faz necessaria uma
infraestrutura complexa, formada por equipamentos, softwares e protocolos de redes, fun-
cionando de forma interligada, meticulosamente planejada e implementada. Além disso,
as Unidades da Fiocruz mantém armazenadas em seus servidores informagdes sensiveis,

como por exemplo, informagdes de pacientes, estudos, pesquisas, patentes, férmulas, etc.

Neste cenario dindmico de evolugéo tecnoldgica, onde em um curto intervalo de tempo os
equipamentos destinados a seguranca das redes de computadores podem se tornar rapi-
damente obsoletos a tal ponto de ndo suportarem o aumento dos dados trafegados, além
de ndo estarem mais atualizados para prover a adequada defesa do perimetro de rede

frente as novas tentativas de invasdes orquestradas contra o ambiente da Fiocruz.

As solugdes de Gerenciamento Unificado de Ameagas (UTM - Unified Threat Management
em inglés) sdo tecnologias modernas de Firewall que representa um quesito de seguranca
fundamental, uma vez que regula o tréfego de dados entre redes confidveis e nio confia-
veis (Internet) e impede a transmissdo e recepgdo de informagdes a partir de acessos noci-
vos ou ndo autorizados na rede, através de sistemas de detecgdo de intrusos, filtragem de
trafego web malicioso, inspegdo de trafego SSL na busca de ameacas camufladas sobre a

camada de criptografia e antimalware de rede.

Neste sentido, compete enfatizarmos que ataques que exploram a camada de aplicacdo, a

ocorréncia de APTs (APT - Advanced Persistent Threat), além da incidéncia de Malwares e
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outros tipos de ataques cibernéticos (a exemplo o WannaCry) ndo sao mitigados pela pre-
sente tecnologia de Firewall empregada nas unidades regionais da Fiocruz, entretanto sao

comumente combatidas e mitigadas pelos Firewalls do tipo UTM.

Sendo assim, tal aquisi¢do propde atender as crescentes demandas de seguranca da infor-
mac3o, capacidade e estabilidade dos servigos que sdo prestados ao cidaddo e que depen-
dem do acesso a Internet. O avango continuo de novas ameagas, exige que melhorias nos
quesitos de defesa computacional sejam implementadas para garantir a disponibilidade,

integridade e confidencialidade dos dados armazenados dentro da infraestrutura de TI.

5 — RESULTADOS A SEREM ALCANGADOS COM A CONTRATAGAO

e Maior quantidade de ativos de Tl protegidos contra os ataques cibernéticos;

e Identificagdo, bloqueio e prote¢do, em tempo real, de ataques, invasdes ou fraudes;

e Reducdo dos riscos relacionados a imagem institucional e descumprimento de nor-
mas e regulamentos;

e Atualizagdo tecnologica;

e Protecdo das informagdes dos cidaddos, pesquisas, estudos, entre outros;

e Manutencdo e aumento de elevados niveis de seguranga nos ambientes protegidos;

e Gest3o da seguranga da rede proporcionando o uso racional dos recursos financeiros
e técnicos;

e Maior disponibilidade dos servigos de Tl e das informagdes.

6 — FONTE DE RECURSOS

Titulo: Implementagdo e operagdo das a¢des de sustentagdo da seguranga da informagdo e
comunicagdes Unidade

001 - Presidéncia

Cédigo do Projeto: 2115.2000.002.19505

Iniciativa: 2115 - Gestdo e Manutengdo do Ministério da Saude

Ac3o: 2000 - Administragdo da Unidade-Custeio

Elemento de despesa: 3.390.39.57
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ENCAMINHAMENTO

Encaminhe-se ao Sr. Geraldo Sorte para providéncias.

Rio de Janeiro, 2 de setembro de 2019.
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Diogo Luiz de Jesus Moreira

PREENCHIMENTO PELA AREA DE TECNOLOGIA DA INFORMAGAO

7 — IDENTIFICAGAO E CIENCIA DO INTEGRANTE TECNICO

Nome: Thiago da Fonseca Carelli Matricula/SIAPE: 1603048
.| Cargo: Gerente de Infraestrutura Lotagao: PR/Cogetic
E-mail: thiago.carelli@fiocruz.br Telefone: 3885-1768

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO
definidas na IN SGD/ME n? 1/2019, bem como da minha indicagdo para exercer esse
papel na Equipe de Planejamento da Contratago.

Rio de Janeiro, 6 de setembro de 2019
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Thiago da Fonseca Carelli

JUSTIFICATIVA PARA ACUMULACAO DE PAPEIS
(SE APLICAVEL)

N3o se aplica a esta contratagdo.

JUSTIFICATIVA PARA A DESIGNACAO DE DIRIGENTE DA AREA DE TIC
(SE APLICAVEL)

N3o se aplica a esta contratagdo.
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ENCAMINHAMENTO

Encaminhe-se a autoridade competente da Area Administrativa, que devera:
I. Decidir motivadamente sobre o prosseguimento da contratagdo;

II. Indicar o Integrante Administrativo para composicao da Equipe de Planejamento
da Contratagdo, quando da continuidade da contratagdo; e

I11. Instituir a Equipe de Planejamento da Contratagdo, conforme exposto no inciso IV
do art. 29, e inciso Ill do §22 do art. 10.

Rio de janeiro, 10 de setembro de 2019.
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PREENCHIMENTO PELA AREA ADMINISTRATIVA

8 — DECISAO DA AUTORIDADE COMPETENTE

De acordo com os elementos descritos neste documento, principalmente o que tange a
justificativa, motivagdo e os resultados alcancados através dessa contratacdo, deliberamos
em dar prosseguimento ao processo de contratagdo do presente objeto.

9 — IDENTIFICAGCAO E CIENCIA DO INTEGRANTE ADMINISTRATIVO

Nome: MARCIO AMORIM FEITOZA Matricula/SIAPE: 1971707
Cargo: ANALISTA EM SAUDE PUBLICA Lotagdo: Cogead

E-mail: marcio.feitoza@fiocruz.br Telefone: 3836-2735
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Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE
ADMINISTRATIVO definidas na IN SGD/ME n2 1/2019, bem como da minha indicacdo
para exercer esse papel na Equipe de Planejamento da Contratag3o.
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Fica instituida a Equipe de Planejamento da Contratagdo, conforme dispde o
inciso IV do art. 22 e o inciso Ill do § 22 do art. 10, da IN SGD/ME n2 01/2019.

Conforme o art. 29, § 82 da IN SGD/ME n? 01/2019, a Equipe de Planejamento
da Contratagdo serd automaticamente destituida quando da assinatura do contrato.

Rio de Janeiro, 11 de setembro de 2019.

Flavia Sily,
Coordenadora-Geral de Administragdo




